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Resumen

El Internet de las cosas (en inglés “Internet
of Things” o IoT) es considerado una de las
tecnologias més innovadoras, sin embargo,
debido a su arquitectura computacional de
bajo procesamiento, presenta un problema
para la implementacién de protocolos de se-
guridad. Por ello, ha generado diversas pro-
puestas de soluciones en variadas aplicacio-
nes que utilizan estos dispositivos, conside-
rando que las medidas de seguridad imple-
mentadas a las aplicaciones de uso domésti-
co son distintas a las de operaciones comer-
ciales, y tomando en cuenta los recursos fi-
nancieros y humanos disponibles para im-
plementar la seguridad y privacidad.

El problema en la seguridad del internet de
las cosas en las casas inteligentes suele de-
berse, en muchas ocasiones, a error humano;
no obstante, también influyen considerable-
mente los errores técnicos en esta tecnologia.
Por lo tanto, en este articulo se examinan las
soluciones existentes para mejorar la seguri-
dad en los dispositivos antes mencionados,
asi como la identificacién de requisitos esen-
ciales para la seguridad en los dispositivos
en una “casa inteligente”, conocida también
como “Smart Home”.

Para lograr estos objetivos, se selecciona
una arquitectura de puerta de enlace ade-
cuada para los dispositivos con un ba-
jo poder de procesamiento; adicionalmen-
te se identifican las tecnologias adecuadas
de soporte para la administracion automati-
ca del sistema. Se identifican debidamente
dos principales tecnologias, la primera pa-
ra la compatibilidad con la configuracion
automatica del sistema, y la segunda para
la actualizacién automatica del firmware y
software de los dispositivos que forman par-
te del sistema, el cual es fundamental para
el funcionamiento adecuado y seguro.
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Abstract

The Internet of Things is considered one of
the most innovative technologies; however,
due to its low processing computing archi-
tecture, it is considered a problem for the
implementation of security protocols; The-
refore, it has generated various proposals
for solutions in diverse applications that use
these devices. Security measures implemen-
ted in applications for domestic use differ
from those for commercial operations, con-
sidering financial and human resources avai-
lable to implement security and privacy.

The problem in the security of the inter-
net of things in smart homes is often due
to human error; On the other hand, techni-
cal errors in this technology also influence
considerably. Therefore, this article exami-
nes existing solutions to improve the secu-
rity of the devices, as well as the identifi-
cation of essential requirements for device
security in a Smart Home.

To achieve these objectives, a gateway archi-
tecture suitable for devices with low proces-
sing power is selected; Additionally, appro-
priate support technologies for automatic
system administration are identified. Two
main technologies are duly identified, the
first for compatibility with the automatic
configuration of the system, and the second
for the automatic update of the firmware
and software of the devices that are part of
the system, which is essential for proper and
safe operation.
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Things, Cloud of Things.

Introduccién

Hoy en dia se considera a la Internet co-
mo una herramienta fundamental y necesa-
ria para la vida diaria, tomando en cuenta
su uso en casi todas las dreas de la sociedad
actual; considerada también como una ne-
cesidad indispensable como lo son: el agua,
gas, gasolina o la electricidad [1]. La esen-
cialidad de este recurso provoca a su vez que
exista el crimen en busca de un uso ilicito,
afectando a terceros, obteniendo informa-
cién ilegal, mandando virus (afectando in-
formacién o diversos equipos informaticos)
o simplemente negando el servicio de inter-
net a ciertos sectores de la sociedad [3].

La interconexion de la red de internet impli-
ca que pueda ser afectada o atacada desde
cualquier parte del globo, haciendo que la
ciberseguridad sea algo fundamental para el
uso seguro de esta tecnologia, teniendo en
cuenta los principios de autenticacion, acce-
so y confidencialidad [3].

El internet se encuentra en una etapa orien-
tada a los controladores o dispositivos co-
nectados a esta, conocidos como el “Internet
de las cosas” o por sus siglas en inglés como
“IoT”; término que ha obtenido una gran
relevancia en los ultimos anos, para descri-
bir la conexién en los dispositivos no tradi-
cionales, como es el caso de electrodomésti-
cos, equipos médicos, maquinaria de fabrica
e incluso pequenos dispositivos que censan
la informacion en la industria; dispositivos
que ahora estan presentes en basicamente
todos los sectores de la sociedad [2].

Por lo tanto, diversas organizaciones impor-
tantes han fijado su atencién en esta tecno-
logia, como es el caso del Consejo de Inte-

ligencia Nacional de los Estados Unidos, el
cual considera al Internet de las Cosas co-
mo una de las “seis tecnologias con posibles
impactos en los intereses de los Estados Uni-
dos, hasta el ano 2025” [4]; por otro lado, la
Comision Europea ya ha reconocido que en
los anos venideros el Internet de las Cosas
serd responsable de las tecnologias disrupti-
vas [2].

Siendo asi, el internet se ha convertido en
un componente de misién fundamental para
las empresas mas modernas, por lo que la ci-
berseguridad se ha convertido en un compo-
nente indispensable de los sistemas de la in-
formacién [2]; cabe destacar que, pese a que
la ciberseguridad es mejorada con el pasar
de los tiempos, lo mismo ocurre con el ciber-
crimen. Ambos evolucionan paralelamente,
siendo ambos mas sofisticados y explotando
todos los recursos posibles de los sistemas
de informacién y dispositivos.

Como muchas areas de las ciencias compu-
tacionales, la privacidad y seguridad de la
red son requisitos fundamentales para el
funcionamiento adecuado y confiable en los
dispositivos del Internet de las cosas [4];
sin embargo, estos ultimos estan enfocados
Unicamente a la seguridad de los sectores
empresariales. No obstante, también existen
tecnologias relativamente nuevas y emergen-
tes que han sido puesto en la mira de la ci-
berseguridad, enfocadas a otros sectores de
la sociedad [5], las cuales, han sido puestas
en la mira por su vulnerabilidad, siendo asi,
estas son detalladas en esta investigacién,
especificamente para aplicaciones utilizadas
en las Casas Inteligentes.

Como ya se menciond, los sectores empresa-
riales dedican una gran cantidad de recursos
financieros y profesionales a la parte de la ci-
berseguridad en dispositivos y sistemas, asi
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como a los disenos de la arquitectura de los
sistemas; por ello, esta investigacion se en-
foca en la tecnologia utilizada en las Casas
Inteligentes, la cual cominmente no es tema
de interés para la ciberseguridad [4], lo cual
puede constatarse observando que los dispo-
sitivos utilizados en este sector no cuentan
con recursos de gestién dedicados a la se-
guridad. Adicionalmente, se debe de tomar
en cuenta que, en la mayoria de los casos,
los usuarios de esta tecnologia no cuentan
con un conocimiento técnico profundo pa-
ra el uso adecuado de dicha tecnologia. Lo
anterior evidencia los desafios muy particu-
lares para la privacidad y seguridad en el
area; teniendo esta problematica, se presen-
tan soluciones propuestas para este articulo
que aborda las preocupaciones en la seguri-
dad y las deficiencias en los sectores donde
se deben de atender nichos en la seguridad.

Los aportes en esta investigacion son dos
principalmente: el primero es hacer un
compendio de técnicas existentes en la
red, con el propésito de que las Casas
Inteligentes puedan ser protegidas de una
manera mas eficiente; consecuentemente, se
detallan dos areas, una en la actualizacion
de los protocolos de seguridad y otra la
configuracion automatica.

Contenido del articulo

Como ya se mencioné en la parte intro-
ductoria de este articulo, el Internet de las
Cosas tiene un area muy amplia en diver-
sos sectores, como es el caso del transpor-
te publico, restaurantes, entretenimiento,
deporte, manufactura, telecomunicaciones,
ciencias ambientales, educacion, robdticas,
ventas minoristas y salud. Para estas tec-
nologias de la Informacién (conocidas por
sus siglas en inglés “TIC’s”), existe perso-
nal especializado o en su defecto proveedo-

res externos que garantizan la seguridad de
la disponibilidad en los sistemas para las ne-
cesidades comerciales sean suficientes en los
dispositivos o sistemas utilizados [5], no obs-
tante, es comin que el soporte profesional
se presente continuamente en las fases de
operacion o en el disenio de la arquitectura
de los dispositivos del Internet de las Cosas
en las Casas Inteligentes. Existen estanda-
res especializados como lo son las comuni-
caciones X 10 powerline-carrier, los cuales
no poseen ningun tipo de seguridad, ya que
fueron disenados antes de que las redes de
control domiciliario fueran conectadas a la
red [4]. Sin embargo; hoy en dia existen una
gran cantidad de estandares en la red, los
cuales, pueden usarse en las Csas Inteligen-
tes como es el caso de las tecnologias como:
Bluetooth, Zighee Zwave, Thread Insteon, ,
Ethernet, Wifi, RS232, RS485, C-bus, UPB,
KNX, EnOcean [5].

Las Casas Inteligentes potencialmente pro-
porcionan una “comodidad” y “seguridad”
adicional, asi como una mayor sostenibili-
dad ecolédgica. Por ejemplo, un sistema in-
teligente de aire acondicionado puede usar
una amplia variedad de sensores domeésti-
cos y fuentes de datos basadas en la web
para tomar decisiones operativas inteligen-
tes, en lugar de simples esquemas de control
manual o de horario fijo. El sistema de aire
acondicionado inteligente puede predecir la
ocupacion esperada de la casa mediante el
seguimiento de los datos de ubicacion para
garantizar que el aire acondicionado alcan-
ce el nivel de comodidad deseado cuando la
casa estd ocupada y ahorra energia cuando
no lo esta.

Ademas, las Casas Inteligentes pueden
ayudar a aumentar la comodidad de la vida
independiente para el envejecimiento, asi
como ayudar con las tareas diarias, como
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la limpieza, la cocina, las compras y la
lavanderia. Sin embargo, probablemente
ninguno de estos beneficios se utilizara si
el sistema la Casa Inteligente no es seguro
y confiable. A continuacion, se detallan
algunas de las deficiencias que se pueden
encontrar en los dispositivos de dichas casas.

Vulnerabilidades

Una vulnerabilidad es aquella deficiencia
que se puede encontrar en un sistema; eso
significa que el acceso del sistema en la red
puede ser atacado mediante agentes ajenos
o externos al mantenimiento adecuado; di-
chos ataques se pueden llevar a cabo de for-
ma remota, ya sea por acceso directo a las
interfaces de control en red o mediante la
descarga de malware en los dispositivos [1].

El hardware del sistema en los dispositivos
de las Casas Inteligentes tiene diversas vul-
nerabilidades, como es el caso de los contro-
ladores de estos dispositivos. Dichos contro-
ladores son comunmente microcontrolado-
res muy pequenos de 8 bits con recursos de
computo, y almacenamiento muy limitados,
lo cual limita la capacidad para implemen-
tar algoritmos de seguridad muy complejos;
otra vulnerabilidad que tienen en los dispo-
sitivos viene desde fabrica, ya que contienen
diferentes estandares de red y diferentes ca-
pacidades de actualizacién en el software [1].

Algo muy importante que se destaca en
esta seccién, es la mayor vulnerabilidad
para estos dispositivos, ya que, debido a
la falta de profesionalismo en la imple-
mentacién de la seguridad, la complejidad
de las redes carecen de protocolos basicos;
debido a esto, en diversas situaciones, los
propietarios de este tipo de casas no son
asistidos por personas expertas en el tema
para dar una administracion adecuada

a la red, por lo que dichos propietarios
deben ser capaces de gestionar este sistemas
de dispositivos de una manera mas intuitiva.

Herramientas de apoyo existentes pa-
ra la seguridad en el Internet de las
Cosas en casas inteligentes

Debido al bajo presupuesto de los dispositi-
vos del Internet de las Cosas, generalmente
no suelen ser de un alto rendimiento en el
procesamiento, como es el caso de compu-
tadoras portatiles o de escritorio; por otro
lado, estos dispositivos tienen un costo de
energia demasiado bajo, por lo que usan
un microcontrolador de gama baja y conse-
cuentemente, se tiene una memoria limita-
da. Cabe mencionar que estos controladores
estan muy acondicionados a los requisitos
de los dispositivos utilizados en las Casas
Inteligentes.

Por otro lado, las caracteristicas peculiares
en los controladores de estos dispositivos
en red se hacen mas desafiantes, ya que
los protocolos de internet que existen hoy
en dia, por lo general no estan disenados
para estos dispositivos integrados. Diver-
sos grupos de ingenieros dedicados en la
ingenieria del internet se han dedicado a
crear soluciones para abordar este tipo de
problemas, en especial el grupo conocido
por sus siglas la IEFT (en inglés Internet
Engineering Task Force); este grupo de
ingenieros ha trabajado en el desempeno
de los protocolos de comunicacién ligeros,
los cuales son necesarios para entornos
restringidos a través de la red [3], con el
existente protocolo IP. Adicionalmente,
también incluyen a los protocolos IPv6, so-
bre las redes inalambricas de area personal
de baja potencia (conocido por sus siglas
6LoWPAN: RFC 6282) [2], al protocolo

de enrutamiento IPv6 para redes de baja



10 Contactos, Revista de Educacién en Ciencias e Ingenieria, 115 Enero-Marzo (2020)

potencia (conocido por sus siglas RPL:
RFC 6550) [4] y el protocolo de aplicacion
restringida (conocido por sus siglas CoAP:
RFC 7252) [3].

Arquitectura y diseno para la infraes-
tructura

Para la arquitectura y el diseno de la in-
fraestructura, esta investigacion se basa en
la gestién de un sistema de la seguridad de
Casas Inteligentes, mas especificamente, en
mantener e instalar la seguridad habilita-
da, por lo que se involucra una arquitectu-
ra adecuada para la infraestructura de una
casa inteligente; cabe mencionar que, en la
actualidad existen diversas propuestas para
dichas arquitecturas, que contienen diversos
problemas en la seguridad y dificultades en
la instalacion.

Las cuatro arquitecturas en las que se ba-
sa esta investigacion son las mas comunes e
importantes, y que a continuacion se espe-
cifican:

= Middleware -. Esta capa se encuen-
tra entre la capa de aplicaciones de al-
to nivel y la de dispositivos de bajo ni-
vel; proporciona una estructura de in-
tercambio de datos estandar para abs-
traer los detalles complejos, asi como
diversos niveles inferiores del hardwa-
re, por otro lado, también proporciona
una interfaz comun. Dicha capa reci-
be una solicitud de una aplicacién de
capa superior, convirtiendo la solicitud
de acceso a recursos estandarizados de
alto nivel a los métodos especificos del
dispositivo correspondientes. En la Fi-
gura 1 se muestra la infraestructura del
software en la capa de Middleware.

Figura 1. Infraestructura del software
Middleware.

= Nube -. Una parte importante de la

arquitectura en el sistema es la nube,
ya que esta contiene recursos para reco-
pilar, procesar y monitorear datos que
censan los dispositivos del Internet de
las Cosas. Una vez que se analizan es-
tos datos, la nube puede tomar accio-
nes de acuerdo con las politicas defini-
das por el usuario, esto con el propdsi-
to de lograr un control complejo de
una casa inteligente. Esta arquitectu-
ra también es conocida como Nube de
las Cosas (en inglés Cloud of Things-
CoT). La seguridad en el datagrama de
transporte (en inglés Datagram Trans-
port Layer Securit- DTLS), es utilizado
por esta arquitectura como un proto-
colo de seguridad en la comunicacion y
autenticacién [3]. Este esquema emplea
el cifrado en una clave simétrica, con
el propdsito de aplicar confidencialidad
entre las comunicaciones de extremo a
extremo, asignando a cada dispositivo
“inteligente” una clave tunica.

En la Figura 2 se muestra una interac-

cion sencilla entre los dispositivos “in-

teligentes” conectados a la nube.
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Figura 2. Infraestructura de la nube
en una casa inteligente.

= Puerta de Enlace -. La puerta de en-
lace (en inglés gateway) es un dispositi-
vo que permite interconectar redes con
protocolos y arquitecturas diferentes a
todos los niveles de comunicacién, tra-
duciendo la informacién del protocolo
utilizado en una red, al protocolo usa-
do en la red de destino. En la Figura 3
se muestra la infraestructura de puer-
ta de enlace en una casa inteligente.
Posteriormente se detalla la importan-
cia de mejoras en la puerta de enlace
con el propédsito de que sea suficiente-
mente segura para su adopcién en estos
dispositivos en las Casas Inteligentes.

Figura 3. Infraestructura de puerta de
enlace en una casa inteligente.

= Soporte de autoconfiguracién -.
Otro método para llevar a cabo una
buena practica para la gestion del sis-
tema en la seguridad de las Casas Inte-
ligentes es llevar cabo una arquitectu-
ra adecuada; adicionalmente, para esto

existe el soporte de autoconfiguracion,
esto con el propésito de mantener ade-
cuadamente la seguridad habilitada en
todo momento.

Un dato importante que hay que tomar en
cuenta es que en los anos venideros se espera
que mas electrodomésticos inteligentes estén
interconectados a la red de una casa inteli-
gente. Tomando en cuenta que el soporte
técnico sea el mayor desafio en un entorno
familiar, poniendo a los usuarios en una si-
tuacion donde pueden encontrar manuales
tediosos o fastidiosos, que en su mayor par-
te provocan que existan errores para admi-
nistrar y agregar estos dispositivos “inteli-
gentes” a una red doméstica, presentando
un riesgo en la seguridad. Por lo que la im-
plementacion de dichos dispositivos se debe
estudiar a fondo con un enfoque de autocon-
figuracion segura, no solamente para simpli-
ficar la instalacion y el mantenimiento estos
dispositivos, sino también para mejorar la
seguridad en la autoconfiguracion.

Para hacer mas segura la autoconfiguracion,
esta debe estar basada en dos componentes
clave: uno es la implementacién de un servi-
cio basado en web, donde el fabricante o un
tercero de confianza se mantienen al tanto
de las ultimas actualizaciones del firmware
y software, las cuales pueden enviarse para
ser identificadas durante el proceso de au-
toconfiguracion. Este servicio web tiene la
capacidad de distinguir las vulnerabilidades
en el sistema operativo o el cdédigo de apli-
cacion del dispositivo especifico, pudiendo
descargar parches para cualquiera de estos,
teniendo cabida la puerta de enlace, la cual
se encarga de administrar el proceso de ac-
tualizacién localmente.

Adicionalmente, la puerta de enlace puede
programar automadaticamente estas actua-



12 Contactos, Revista de Educacién en Ciencias e Ingenieria, 115 Enero-Marzo (2020)

lizaciones en horarios convenientes en la
hora local, también puede administrar la
actualizacién de la informacion de reversién
si durante la instalacion de las actualiza-
ciones resulta una perdida inesperada de
funcionalidad, cuando la puerta de enlace
estd realizando pruebas automatizadas del
software. Finalmente, la puerta de enlace
también puede responder automaticamente
a vulnerabilidades, teniendo como ejemplo
el bloqueo de acceso en la red de un
dispositivo inseguro, hasta tener un parche
disponible para solucionar el problema.

Conclusiones

Los dispositivos del internet de las cosas
no tienen un unico dominio de aplicacion,
y los enfoques de seguridad utilizados en
las aplicaciones para una casa inteligen-
te son distintas en comparacion de las
que se ofrecen en las aplicaciones de la
industria. Un problema particular que se
debe tomar en cuenta es la seguridad de
la red, ya que esta ultima depende de la
instalaciéon y configuracién por parte de
personal, provocando que las politicas y
los mecanismos en cuestiéon de seguridad
sean mucho mas dificiles de desarrollar,
implementar, cumplir y mantener, a menos
que todo lo anterior se pueda hacer de ma-
nera automatica. Finalmente, la adecuada
organizacién en la arquitectura de la puerta
de enlace soportada por servicios web
para la configuracion automética de red,
dispositivos y actualizaciones automati-
cas del sistema se considera un enfoque
viable para resolver problemas de seguridad.
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