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Resumen
Los sistemas de ciencia de datos y big data 
son piezas tecnológicas complejas que, en 
los años recientes, se han comenzado a 
utilizar para analizar enormes cantidades 
de datos médicos, tales como radiología de 
diagnóstico o datos de sensores. Lo ante-
rior, se realiza para producir conocimiento 
e información útil que soporte procesos de 
toma de decisiones, tales como la preven-
ción, diagnóstico, pronóstico y/o tratamien-
to de enfermedades como el cáncer. Estas 
tecnologías disruptivas han comenzado a 
revolucionar tanto el ámbito médico-cien-
tífico como las áreas de la gestión de sa-
lud pública. Por ejemplo, organizaciones 
del sector salud mexicano como el Insti-
tuto Nacional de Rehabilitación (INR) de-
ben manejar, almacenar, y analizar hasta 
45 millones de imágenes médicas (43 TB 
de datos) para ayudar a los médicos en la 
toma de decisiones.  Sin embargo, cons-
truir un sistema de ciencia de datos mé-
dicos representa un gran desafío para este 
tipo de instituciones, no solo por manejar 
grandes volúmenes de datos o por interco-
nectar y desarrollar complejas aplicaciones 
de inteligencia artificial, tales como apren-
dizaje de máquina o minería de datos, sino 
porque estos sistemas deberían cumplir 
con estrictas medidas de seguridad para el 
manejo de datos de los pacientes. En este 
artículo, se presentan las experiencias y 
lecciones aprendidas al diseñar, imple-
mentar y desplegar sistemas seguros de 
ciencia de datos médicos en la plataforma 
Muyal-Nez, que es un conjunto de herra-
mientas para el diseño y despliegue de 
sistemas de ciencias de datos, a la medida 
de las necesidades de las instituciones de 
salud que pudieran requerirlo.

Palabras clave
Ciencia de datos, diagnóstico por imáge-
nes, cómputo en la nube, big data.

Abstract
In recent years, data science systems and 
big data itself have turned into complex te-
chnologic assets that have started showing 
their possibilities to work with massive 
amounts of medical information, to support 
decision making processes such as preven-
tion, detection, diagnosis, and prognosis, for 
instance, during cancer treatments. These 
groundbreaking technologies have trigge-
red a revolution in scientific environments, 
but also in public health management. For 
example, a public health organization such 
as the Instituto Nacional de Rehabilitación 
(INR), in Mexico, has a collection of 45 mi-
llion of medical images amounting to 43 
Terabytes (TB) that require storage, trans-
portation, and process, to help physicians 
during decision making processes. Never-
theless, the construction of data science 
system represents a huge challenge for 
this type of institutions as they do  not only 
have to manage large volumes of data, or 
interconnect and develop complex artificial 
intelligence applications (such as machi-
ne learning or data mining applications), 
but also, they are compelled to accomplish 
a very strict set of regulations concerning 
security issues during the management of  
personal data. In this paper, we present the 
experiences and learnings obtained from 
the design, implementation of Muyal-Nez, 
which is a set of tools oriented to the design 
and deployment of data science infrastruc-
ture, that fits with the particular require-
ments of any public health organization on 
the aforementioned conditions.

Keyboards
Data science, diagnostic imaging, cloud 
computing, big data

Introducción
En México, existe un problema de satu-
ración de los servicios médicos debido a 
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la alta dispersión y separación geográfica 
de las fuentes de datos, los SECEs (siste-
mas de expedientes clínicos electrónicos), 
los pacientes y los profesionales de la sa-
lud. En promedio, los países miembros de 
la Organización para la Cooperación y el 
Desarrollo Económico (OCDE) cuentan 
con 3.5 médicos por cada 1,000 habitantes, 
mientras que, en México, solo se cuenta 
con 2.4 médicos por cada 1,000 habitantes. 
Lo anterior representa un déficit en el nú-
mero de médicos, lo cual genera una sobre-
carga de trabajo para estos (Heinze-Mar-
tin, y otros 2018). Además, en el país existe 
un desbalance del número de médicos que 
existen por entidad federativa. Por ejem-
plo, la Ciudad de México cuenta con apro-
ximadamente 5.05 médicos por 1,000 ha-
bitantes, mientras que Chiapas cuenta con 
únicamente 0.35 médicos por cada 1,000 
habitantes. Aunado a esto, el número de 
especialistas en el país es menor a lo re-
querido. Por ejemplo, en 2017 solamente 
se contaban con 876 cirujanos oncólogos, 
151 ginecólogos oncólogos, 610 oncólogos 
médicos y 238 radio-oncólogos. Lo anterior, 
ocasiona que el sistema de salud mexicano 
se sature, así como que las personas ten-
gan que migrar para recibir atención mé-
dica (Heinze-Martin, y otros 2018).

En este sentido, tecnologías disruptivas ta-
les como el internet de las cosas (IoT, por 
sus siglas en inglés), big data, así como los 
algoritmos de análisis de datos y aprendiza-
je de máquina, se han empezado a emplear 
en el proceso de toma de decisiones en el 
ámbito médico (Scott Kruse y Beane 2018). 
Dichos sistemas, mejoran radicalmente 
el acceso y la eficiencia de los servicios de 
salud tradicionales, y son utilizados para 
adquirir datos de los pacientes (por ejem-
plo, signos vitales o actividad) y ayudar a 
los profesionales de la salud en la toma de 
decisiones. Además, tanto profesionales de 

la salud como organizaciones médicas pue-
den obtener hallazgos importantes al pro-
cesar los datos adquiridos desde dispositi-
vos de IoT (Rose, Eldridge y Chapin 2015), 
así como del procesamiento de imágenes 
médicas, estudios, expedientes clínicos y 
registros históricos de datos (Lee 2019). 
Por ejemplo, organizaciones del sector sa-
lud mexicano como el Instituto Nacional 
de Rehabilitación (INR) deben manejar, al-
macenar, y analizar hasta 45 millones de 
imágenes médicas (43 TB de datos) para 
ayudar a los médicos en la toma de decisio-
nes. Para encontrar estos hallazgos en los 
datos, las organizaciones construyen sis-
temas de ciencias de datos y big data que 
realizan el tratamiento de la información a 
través de una secuencia que normalmente 
incluye la adquisición de los datos, su pre-
procesamiento y procesamiento, así como 
su posterior preservación y visualización. 
Lo anterior, se realiza para producir infor-
mación útil que pueda generar conocimien-
to que ayude a los médicos en procesos de 
toma de decisiones, tales como prevención, 
diagnóstico, pronóstico y/o tratamiento de 
enfermedades como el cáncer.

Durante la adquisición de los datos desde la 
fuente (e. g., tomógrafos, electrocardiogra-
mas, rayos X, etc.), se emplean herramien-
tas de extracción, transformación y carga 
de datos, las cuales hacen disponibles los 
datos en crudo para su posterior preproce-
samiento. En el preprocesamiento los datos 
son preparados para adaptarlos a los algo-
ritmos de minería de datos y big data que 
son utilizados en la siguiente etapa (proce-
samiento) (Lee 2019). Para ello, se usan di-
versas técnicas de preprocesamiento de da-
tos, técnicas tales como la transformación 
(e.g., transformar una imagen en formato 
DICOM (Yan 2018) a formato PNG), la lim-
pieza y corrección en caso de errores duran-
te su captura, y la integración, por mencio-
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nar algunas. Una vez preparados los datos, 
estos son procesados con algoritmos y he-
rramientas de big data, minería de datos 
o aprendizaje de máquina, con el objetivo 
de transformar los datos de entrada en in-
formación que pueda ser empleada por to-
madores de decisiones (e.g., médicos) para 
realizar un diagnóstico o generar nuevo co-
nocimiento (Sanchez-Pinto, Luo y Churpek 
2018). En este sentido, los tomadores de 
decisiones pueden acceder a la información 
generada mediante técnicas y esquemas de 
visualización de datos. Además, de forma 
transversal se ejecutan procesos tales como 
el manejo de metadatos, la documentación 
de procesos, y el manejo de la calidad de 
datos (verificando su veracidad y validez), 
así como el manejo de respaldo, almacena-
miento y la seguridad de estos.

Sin embargo, la construcción de estos sis-
temas de ciencia de datos no es una tarea 
sencilla debido a que no solo se requiere 
la construcción de complejas aplicaciones 
de inteligencia artificial (IA) y el procesa-
miento de grandes volúmenes, sino que 

además las organizaciones deben manejar 
y acoplar un conjunto de aplicaciones en 
cada una de las etapas del ciclo de vida de 
los datos, y además deben de considerar 
aplicaciones para cumplir con estrictas 
medidas de seguridad para el manejo de 
datos de los pacientes. Además, los par-
ticipantes en la creación de sistemas de 
ciencia de datos deben tener conocimiento 
del dominio con el que están tratando para 
que sus soluciones sean aplicables para 
resolver los problemas que se presentan 
en dicho dominio (e.g., manejo de datos 
médicos) (Chang y Grady 2019).
 
En este artículo, se describe la experiencia 
adquirida durante la construcción de siste-
mas de ciencias de datos para el procesa-
miento de datos no estructurados utilizan-
do el servicio Muyal-Nez, nombrado así en 
honor a Nezahualcóyotl, quien fue arquitec-
to en la antigua Tenochtitlan (http://www.
adaptivez.org.mx/e-SaludData/nez.html). 

Muyal-Nez se compone de un conjunto de 
servicios que permiten la construcción de 

Figura 1. Retos que surgen durante la creación de sistemas de e-salud para ciencias de datos.
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sistemas de ciencias de datos para e-salud. 
Durante la creación de sistemas de ciencia 
de datos, las organizaciones deben hacer 
frente a diversos retos, los cuales han mo-
tivado el desarrollo de estos servicios. En 
la Figura 1 muestra una descripción gráfi-
ca de dichos retos. 

El primer reto que se enfrenta durante la 
creación de sistemas de ciencia de datos 
es aquel en el que los miembros de una 
organización (e.g., médicos y especialis-
tas tales como oncólogos y radiólogos) son 
expertos en el dominio a tratar, y además 
cuentan con diferentes fuentes de datos 
(e.g., datos de mamografías, tomografías, 
expedientes clínicos, datos de electrocar-
diogramas); sin embargo, no cuentan con 
conocimientos de informática y/o progra-
mación. Por lo anterior, estos deben reali-
zar una inversión para contratar recursos 
humanos afines a estas áreas. En este sen-
tido, Muyal-Nez implementa mecanismos 
orientados al diseño, los cuales reducen la 
brecha existente entre los especialistas en 
el dominio y el desarrollo de sistemas de 
ciencias de datos no estructurados.

El segundo reto por enfrentar se centra en 
la utilización de los recursos disponibles. 
Comúnmente, las organizaciones centran 
sus esfuerzos en adquirir el hardware 
(computadoras personales, servidores pri-
vados, o la nube pública) requerido para 
la preservación y compartición de sus da-
tos. Sin embargo, en escenarios de ciencia 
de datos, para poder aprovechar comple-
tamente todos los recursos disponibles, 
es necesario instalar diversos sistemas y 
servicios específicos que permitan reali-
zar el manejo de los datos, lo cual puede 
representar un alto costo (tanto en valor 
monetario, como en tiempo). Tomando en 
cuenta este reto, Muyal-Nez cuenta con un 
catálogo de servicios de adquisición, pre-

procesamiento, procesamiento, y visuali-
zación de datos que permite a las organi-
zaciones construir diferentes sistemas de 
ciencias de datos en su infraestructura sin 
requerir hardware especializado. Lo an-
terior, es importante para organizaciones 
que ya cuentan con recursos disponibles 
para efectuar el procesamiento de datos, 
ya que no requiere la adquisición de nue-
vos equipos o el arrendamiento de máqui-
nas virtuales en la nube, lo cual produce 
costos económicos no contemplados. 

El tercer reto, se da cuando las organizacio-
nes cuentan con aplicaciones de ciencias de 
datos previamente adquiridas o desarrolla-
das, pero no saben cómo realizar el manejo 
automático de los datos a través de estas 
aplicaciones, por lo cual la intervención 
humana se vuelve necesaria para trasla-
dar los datos. Para hacer frente a este reto, 
Muyal-Nez cuenta con un mecanismo de 
encapsulación de aplicaciones en contene-
dores virtuales (Randal 2020) que permite 
el acoplamiento de estas con otras aplica-
ciones de forma automática e inmediata 
para crear un sistema de ciencia de datos.

Finalmente, las organizaciones se pueden 
enfrentar a un escenario donde no cuen-
ten con los recursos de hardware y softwa-
re para construir un sistema de ciencia de 
datos, además de no tener datos disponi-
bles con los cuales probar ese tipo de siste-
mas. En este sentido, Muyal-Nez se puede 
desplegar en un servicio en la nube, desde 
donde las organizaciones puedan cons-
truir sus sistemas de ciencia de datos uti-
lizando el catálogo de aplicaciones y datos 
disponibles en Muyal-Nez.

Muyal-Nez: diseño intuitivo y des-
pliegue automático de sistemas de 
e-Salud para ciencia de datos
Muyal-Nez forma parte de una platafor-
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ma de servicios eficientes para la gestión, 
aseguramiento, intercambio, trazabili-
dad, y almacenamiento de grandes volú-
menes de datos médicos. En esta plata-
forma, las instituciones de salud pueden 
producir servicios seguros de ciencias de 
datos, los cuales analizan la información 
médica (sensores, notas médicas, imáge-
nes, o bases de datos) para apoyar los pro-
cesos de toma de decisiones (diagnósticos 
asistidos y predicciones de riesgo). Ade-
más, la plataforma implementa servicios 
que permiten visualizar información, así 
como servicios para verificar/asegurar 
que los SECEs cumplan con los protocolos 
(DICOM/HL7) y las normas nacionales 
(NOM-024-SSA3-2012) e internacionales 
(NIST, ISO 27001:2013 y COBIT 5) para 
el manejo de datos/contenidos sensibles 
(por ejemplo, expediente clínico personal, 
dirección, edad, entre otros).
  
Los servicios producidos con Muyal-Nez 
permiten a las organizaciones y la comu-
nidad científica manejar el ciclo de vida de 
datos médicos de forma segura y eficiente, 

lo anterior se realiza sin depender de he-
rramientas producidas por terceros sobre 
las cuales no se tiene control con respecto 
al manejo y procesamiento de los datos. 
Con Muyal-Nez las organizaciones son 
capaces de crear sistemas de ciencia de 
datos siguiendo un paradigma guiado por 
el diseño. Es decir, en caso de que los di-
señadores del sistema no cuenten con co-
nocimientos avanzados de programación o 
informática, la creación de este no se verá 
afectada debido a que los sistemas en Mu-
yal-Nez son diseñados mediante interfaces 
gráficas intuitivas. Estas interfaces están 
basadas en un carrito de compras, donde 
los diseñadores eligen las aplicaciones que 
procesarán sus datos (requerimientos fun-
cionales), las características que desean 
agregar a sus datos (requerimientos no 
funcionales tales como seguridad, trazabi-
lidad, integridad o confidencialidad) y la 
fuente de sus datos. Finalmente, el siste-
ma será generado de acuerdo con las espe-
cificaciones de las aplicaciones, caracterís-
ticas y fuentes previamente seleccionadas 
(ver Figura 2).

Figura 2. Interfaz gráfica de Muyal-Nez.
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Los sistemas de e-salud para ciencia de da-
tos construidos con Muyal-Nez cuentan con 
las siguientes características: i) modulari-
dad, ii) software propio y autónomo, iii) efi-
ciencia, iv) portabilidad, y v) reusabilidad.

La modularidad se refiere a la capacidad 
de los sistemas de ser divididos en compo-
nentes más pequeños, los cuales puedan 
ser reemplazados y/o modificados de for-
ma individual sin afectar al resto de los 
componentes. En Muyal-Nez, un sistema 
de e-salud es creado mediante la unión de 
múltiples componentes de software llama-
dos bloques de construcción, los cuales son 
creados utilizando la tecnología de con-
tenedores virtuales. En este sentido, un 
contenedor virtual se puede definir como 
una máquina virtual ligera, la cual encap-
sula una aplicación con todas sus depen-
dencias. En Muyal-Nez, cada bloque de 
construcción contiene una aplicación que 
se emplea para procesar los datos, las de-
pendencias de software (librerías, varia-
bles de entorno, o requerimientos), y un 
conjunto de estructuras para el manejo de 
datos de entrada y salida. Estas estructu-
ras permiten la interconexión de cada blo-
que con otros para producir un sistema de 
ciencias de datos para e-salud.

La construcción de sistemas basada en 
bloques de construcción de Muyal-Nez, 
permite que las organizaciones, diseña-
dores, y desarrolladores reutilicen los 
bloques previamente construidos. Lo an-
terior resulta ser de gran importancia 
para las organizaciones, debido a que es-
tas pueden extender el tiempo de vida del 
software con el que cuentan sin la necesi-
dad de realizar una inversión económica 
para la adquisición de nuevo software. 
Los sistemas creados con Muyal-Nez son 
generados utilizando software propio, 
autónomo y portable que no se encuentra 

ligado a aplicaciones/sistemas de terce-
ros, y/o a una infraestructura/plataforma 
en específico (por ejemplo, a un provee-
dor en la nube como Amazon Web Servi-
ces). En este sentido, las organizaciones 
no necesitan modificar el código de las 
aplicaciones para desplegarlas en dife-
rentes equipos de cómputo (por ejemplo, 
en la nube, computadoras personales, 
servidores de alto rendimiento, etc.) con 
diferentes sistemas operativos (Windows 
o sistemas Linux). Lo anterior, se debe a 
que la construcción de los sistemas está 
basada en la tecnología de contenedores 
virtuales que permite empaquetar apli-
caciones junto con sus dependencias (por 
ejemplo, librerías como TensorFlow), y 
lenguajes de programación (por ejemplo, 
C/C++, Java, o Python).

 
Figura 3. Ejemplo de un servicio de 
e-salud construido con Muyal-Nez 

representado como un grafo.

La construcción de un sistema de e-salud 
en Muyal-Nez se realiza mediante el en-
cadenamiento de aplicaciones en la for-
ma de un grafo. En la Figura 3 se mues-
tra un ejemplo de un sistema de e-salud 
construido como un grafo utilizando Mu-
yal-Nez, en donde diferentes aplicaciones 
(nodos) son conectadas con otras aplica-
ciones para procesar los datos a través de 
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este grafo. Este grafo fue construido para 
el manejo y procesamiento de imágenes 
médicas en formato DICOM (Yan 2018), 
en el cual se consideran cuatro nodos. El 
primer nodo anonimiza las imágenes y 
las entrega a dos nodos para la transfor-
mación de las imágenes DICOM a PNG, 
así como la generación de una represen-
tación 3D a partir de las imágenes. Final-
mente, las imágenes en formato PNG son 
entregadas por un nodo para la detección 
de tumores, el cual automáticamente eti-
queta la zona de la imagen identificada 
como un tumor. 

En escenarios de tomas de decisiones asis-
tidos por sistemas de ciencias de datos, es 
crucial que los tomadores de decisiones 
(médicos y especialistas) reciban, en el 
menor tiempo posible, los resultados del 
procesamiento de los datos que utilizarán 
para tomar una decisión (dar un diagnós-
tico). Para ello, Muyal-Nez implementa es-
tructuras paralelas que permiten reducir 
el tiempo de procesamiento en sistemas 
de e-salud para ciencia de datos. En la Fi-
gura 4, se muestra un ejemplo de un sis-
tema paralelo construido con Muyal-Nez. 
En este, una aplicación es clonada en ins-
tancias conocidas como trabajadores que 
reciben los datos a procesar desde una 

instancia conocida como manejador. Los 
trabajadores procesan los datos en parale-
lo, lo cual reduce el tiempo requerido para 
obtener resultados que puedan ser utiliza-
dos por los tomadores de decisiones (Orte-
ga-Arjona 2010).

Sistemas de e-salud 
intra/inter-institucionales
Los servicios de e-Salud creados con Mu-
yal-Nez pueden ser manejados interna-
mente por una organización (servicio de 
e-Salud intra-institucional), o por múlti-
ples organizaciones (servicio de e-Salud 
inter-institucional).  

Figura 5. Ejemplo de un sistema de e-salud 
intra-institucional. 

Los sistemas de e-salud intra-institucio-

Figura 4. Ejemplo de un patrón de paralelismo construido con Muyal-Nez.
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nales, son aquellos que permiten a las 
instituciones y organizaciones de salud 
procesar e intercambiar datos entre pro-
fesionales de la salud y departamentos 
dentro una organización u hospital. En 
la Figura 5, se muestra un ejemplo de 
un sistema de e-salud intra-institucio-
nal. En este ejemplo, un técnico radió-
logo realiza la captura de tomografías 
del paciente en el Instituto Nacional de 
Rehabilitación (INR). Posteriormente, 
las imágenes son almacenadas y el ra-
diólogo las comparte con un oncólogo del 
instituto para que este las valore y emi-
ta su diagnóstico. En este sentido, antes 
de compartir las imágenes con el oncó-
logo, estas pueden procesarse mediante 
un servicio automático de e-salud cons-
truido para anonimizar las imágenes y 
etiquetarlas utilizando un modelo de de-
tección de tumores. De esta manera, los 
resultados son entregados al oncólogo de 
forma automática en su computadora. 

 
Figura 6. Ejemplo de un sistema de e-salud 

inter-institucional. 

Los sistemas de e-salud inter-institu-
cional, por otra parte, son creados para 
compartir datos entre diferentes institu-

ciones, organizaciones, u hospitales. En 
este tipo de sistemas, los datos son distri-
buidos empleando una red segura de dis-
tribución de contenidos, la cual distribuye 
automáticamente los datos a los partici-
pantes de las organizaciones que tengan 
autorización para acceder a ellos. 

Por ejemplo, en la Figura 6 se muestra 
una representación conceptual de un 
sistema de e-salud inter-institucional 
generado para intercambiar datos entre 
el Instituto Nacional de Rehabilitación 
(INR) y otra institución de salud espe-
cializada. Los datos son capturados en el 
INR y almacenados en su infraestructu-
ra. Posteriormente, los datos son inyecta-
dos automáticamente en un sistema de 
procesamiento de e-salud, el cual permite 
anonimizar los datos y realizar la genera-
ción de una malla 3D de las imágenes DI-
COM. Los resultados son entregados a la 
red segura de distribución de contenidos, 
y posteriormente son colocados de forma 
automática en las computadoras de los 
profesionales de salud autorizados para 
consultarlos.

Estudio de caso: sistema de 
diagnóstico de cáncer de hueso largo 
asistido por inteligencia artificial
Actualmente, los sistemas de diagnóstico 
asistido por computadora son cruciales 
en los procesos de toma de decisiones en 
hospitales. Estos sistemas ayudan a los 
médicos a tener una interpretación de 
los datos que reciben, por ejemplo, etique-
tando zonas donde podría estar presente 
un tumor en una imagen médica. Estos 
sistemas, comúnmente se apoyan en téc-
nicas de aprendizaje supervisado, en don-
de, de forma similar a como aprenden los 
humanos, un especialista le enseña a un 
robot mediante el uso de ejemplos. Como 
resultado, el algoritmo aprende a identi-
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ficar objetos en imágenes, distinguiendo 
así los patrones que componen el objeto 
en estudio. Este aprendizaje se realiza en 
dos etapas: i) entrenamiento y ii) prueba o 
implementación. En el entrenamiento, se 
genera un modelo a partir de las muestras 
previamente etiquetadas por un especia-
lista. Por ejemplo, tomografías de pulmón 
en donde se etiqueten zonas con nódulos. 
Posteriormente, en la etapa de prueba se 
utilizan muestras sin etiquetar para que 
el robot etiquete las zonas que, por ejem-
plo, tienen una alta probabilidad de ser 
nódulos en una tomografía.

En este sentido, utilizando Muyal-Nez 
desarrollamos un servicio de ciencia de 
datos para el diagnóstico asistido por com-
putadora. En la Figura 7 se muestra la re-
presentación conceptual de dicho sistema, 
el cual se encuentra conectado a un siste-
ma PACS (sistema de archivo y comunica-
ción de imágenes) en el Instituto Nacional 
de Rehabilitación Luis Guillermo Ibarra 
Ibarra (INR-LGII). En 2020, el INR-LGII 
manejaba hasta 45 millones de imáge-
nes médicas (tomografías, radiografías, 
resonancias magnéticas, entre otros), las 
cuales tienen que ser procesadas y trans-

portadas para ayudar a los médicos en la 
toma de decisiones. 

Para automatizar el procesamiento de las 
imágenes médicas, el sistema de ciencia 
de datos construidos con Muyal-Nez inclu-
ye las siguientes etapas de procesamiento:

1. Anonimización: elimina los datos perso-
nales de las imágenes médicas en for-
mato DICOM. Lo anterior, permite eli-
minar cualquier dato personal que las 
imágenes puedan contener.

2. Generación de malla 3D: genera una re-
presentación 3D de un estudio a partir 
de un conjunto de imágenes DICOM.

3. Detección de nódulos: es un sistema 
entrenado para identificar nódulos en 
huesos y pulmones. Este sistema fue 
implementado utilizando la red neuro-
nal Faster R-CNN (Ren, y otros 2017).

4. Indexación: toma los metadatos de las 
imágenes, así como los resultados de las 
etapas anteriores, y los registra en una 
base de datos. El objetivo de esta etapa 
es que los datos puedan ser consultados 

Figura 7. Estudio de caso basado en el manejo y procesamiento de imágenes médicas 
para el diagnóstico de cáncer.
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por los usuarios finales (médicos o en-
fermeras), o por otras aplicaciones.

5. Visualización: permite la exploración de 
los datos mediante un sistema de visua-
lización.

Además, para asegurar que el almace-
namiento y transporte de datos médicos 
cumpla con las normas nacionales e inter-
nacionales (norma oficial mexicana NOM-
O24-SSA3-2010, ISO 270001-13, NIST y 
COBIT 5), Muyal-Nez se encuentra conecta-
do con dos servicios para el manejo seguro de 
los datos y metadatos llamados Muyal-Zam-
na y Muyal-Painal. Muyal-Zamna es un ser-
vicio que se encarga de agregar caracterís-
ticas no-funcionales como confidencialidad, 
verificación de integridad, control de acceso, 
y disponibilidad. Mientras que Muyal-Painal 
se compone de un conjunto de servicios que 
permite el transporte de datos entre diferen-
tes computadoras. Además, Muyal-Painal se 
encarga del almacenamiento seguro de los 
datos en infraestructuras tales como la nube 
pública o la nube privada.

Resultados
En el ámbito médico, es crucial que el pro-
cesamiento de datos se ejecute en el menor 

tiempo posible (eficiencia) con el objetivo 
de que los médicos tengan disponibles los 
resultados del procesamiento (informa-
ción) para apoyarlos durante el proceso de 
toma de decisiones (diagnóstico). En este 
sentido, Muyal-Nez permite el despliegue 
inmediato de sistemas de ciencias de da-
tos para el manejo de datos médicos. Por 
ejemplo, el sistema mostrado en la Figura 
7 es desplegado en tan solo 6 minutos. Este 
despliegue es automático y el usuario no 
requiere tener conocimientos avanzados 
de programación, ingeniería computacio-
nal, y/o arquitectura de sistemas.
 
En la Figura 8, se muestran ejemplos de los 
resultados obtenidos del procesamiento de 
imágenes médicas con la estructura mostra-
da en la Figura 7. En la Figura 8a se mues-
tra el resultado de la reconstrucción 3D de 
imágenes de tomografía, mientras que la 
Figura 8b muestra una imagen etiquetada, 
en donde la etiqueta indica el porcentaje de 
probabilidad de que esa zona sea un tumor.

Otra de las ventajas de Muyal-Nez, con 
respecto a otras soluciones disponibles en 
estado del arte, es su eficiencia durante el 
procesamiento de datos producida por los 
esquemas de paralelismo implementados, 

Figura 8. Resultados obtenidos del procesamiento de imágenes médicas.
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lo cual reduce el tiempo requerido por un 
médico para obtener resultados que lo ayu-
den a tomar una decisión. Por ejemplo, en 
la Figura 9 se observa una comparación 
del tiempo de procesamiento de Muyal-Nez 
contra una solución tradicional que no im-
plementa paralelismo, y que es como co-
múnmente se realiza el diseño y despliegue 
de los sistemas de e-salud. En este sentido, 
Muyal-Nez procesa 25 estudios (37 GB, 
70270 archivos DICOM) en 1.1 horas. En 
contraste, el sistema implementado como 
una solución tradicional sin paralelismo 
procesa los mismos estudios en 5.8 horas.
 

Figura 9. Comparación del tiempo de 
procesamiento de Muyal-Nez y una solución 
tradicional que no implementa paralelismo.

 

Figura 10. Porcentaje de cumplimiento 
de normas de un sistema para el diagnóstico 

de cáncer que incluye componentes 
de seguridad y confiabilidad.

A diferencia de otras soluciones del esta-
do del arte, las cuales solo contemplan el 
procesamiento de datos, Muyal-Nez se en-
cuentra interconectado con un sistema de 
manejo de requerimientos de seguridad y 
confiabilidad llamado Muyal-Zamna. La 
seguridad (incluyendo confidencialidad, 
integridad, control de acceso y trazabili-
dad) es importante en ambientes donde 
los datos serán almacenados en infraes-
tructuras administradas por terceros, por 
ejemplo, la nube pública.
 
De igual manera, la confiabilidad asegura 
que los datos se encuentren disponibles a 
pesar de fallas en la infraestructura de al-
macenamiento. En este sentido, en la Fi-
gura 10 se muestra el porcentaje de cum-
plimiento de diferentes normas nacionales 
e internacionales (norma oficial mexicana 
NOM-O24-SSA3-2010, ISO 270001-13, 
NIST y COBIT 5) del sistema mostrado en 
la Figura 7, el cual incluye el manejo de 
seguridad y confiabilidad de los datos de 
forma automática. Como se puede obser-
var, el sistema cumple con el 100% de los 
requisitos incluidos en la norma COBIT 5, 
mientras que para la norma oficial mexi-
cana NOM-O24-SSA3-2010 se cumple con 
el 88.9% de los requisitos. Es importante 
notar que, en esta evaluación, se incluyen 
requisitos que deben de ser manejados de 
manera manual por los administradores 
de la red y la infraestructura de una orga-
nización u hospital (es decir, procesos que 
deben ser realizados por humanos), por 
ejemplo, la generación de roles de acceso a 
los datos y seguridad en las redes de una 
organización.

Conclusiones
La ciencia de datos, en el ámbito médico, 
es crucial para ayudar a los médicos a que 
el proceso de toma de decisiones (diagnós-
tico) se realice en el menor tiempo posible. 
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En este contexto, hemos presentado el di-
seño y desarrollo de Muyal-Nez, el cual 
permite la construcción automática de 
sistemas de ciencia de datos para el proce-
samiento y manejo eficiente de la informa-
ción médica. La construcción de sistemas 
con Muyal-Nez es sencilla debido a que los 
diseñadores no requieren de conocimien-
tos avanzados de programación y/o inge-
niería computacional.

Los sistemas de ciencia de datos construi-
dos con Muyal-Nez, pueden ser tanto in-
tra-institucionales (para conectar diferen-
tes departamentos dentro de un hospital) 
o inter-institucionales (para conectar dife-
rentes hospitales).

Además, Muyal-Nez permite a las orga-
nizaciones construir sistemas de ciencias 
de datos seguros y confiables, lo cual es 
crucial cuando estos sistemas son desple-
gados en ambientes como la nube, o en es-
cenarios donde se utiliza la nube para el 
intercambio y almacenamiento de datos. 
Estos componentes de seguridad y confia-
bilidad de Muyal-Nez, permiten que las 
organizaciones cumplan, de forma auto-
mática, con un porcentaje alto de los re-
quisitos establecidos en diferentes normas 
tanto nacionales, como internacionales 
para asegurar el intercambio y preserva-
ción de datos sensibles. Los requisitos que 
se cubren con Muyal-Nez, tienen que ver 
con aquellos que pueden ser cumplimen-
tados sin la necesidad de intervención hu-
mana, es decir, solo aquellos procesos que 
pueden ser realizados por una aplicación 
y/o servicio como lo es la verificación de in-
tegridad o el control de acceso.
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